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Politica de Privacidade do IX.br
Data da dltima atualizacao: 15 de julho de 2021

O NUCLEO DE INFORMACAO E COORDENACAO DO PONTO BR - NIC.br, associacio
civil, sem fins lucrativos, inscrito no CNPJ n° 05.506.560/0001-36, promove e cria a infraestrutura
necessaria para interligacOes de sistemas autdonomos nas regides metropolitanas brasileiras que
apresentam grande interesse de Pontos de Troca de Trafego Internet (“PTT”) conforme objetivo
previsto no artigo 5°, inciso V, do Estatuto do NIC.br quanto ao desenvolvimento de projetos que
visam melhorar a qualidade da Internet no Brasil e disseminar seu uso, com especial atencdo para

seus aspectos técnicos e de infraestrutura.

Esta Politica de Privacidade (“Politica”) tem como um dos seus principais valores respeitar e oferecer
as melhores praticas de prote¢dao de dados pessoais aos participantes do IX.br (“Plataforma”). Para
isso, sdo disponibilizadas informagdes claras e transparentes sobre o tratamento de dados pessoais

realizado no contexto da Plataforma.

O IX.br cria a infraestrutura necessaria (Ponto de Troca de Trafego Internet - PTT) para a
interconexao direta entre as redes ("Autonomous Systems" - ASs) que compdem a Internet no Brasil.
A atuagdo do IX.br volta-se as regides metropolitanas no pais que apresentam grande interesse de
troca de trafego Internet. Uma localidade do IX.br € uma interligagdo em drea metropolitana de Pontos

de Interconexao de Redes (PIXes), comerciais e académicos, sob uma geréncia centralizada.

Para mais detalhes sobre a atividade do IX.br, acesse o link https://www.ix .br/sobre.

1. O que é preciso saber para compreender esta Politica?

Para facilitar a sua leitura, apresentamos a seguir algumas defini¢des e interpretagdes tteis:

Definicao Significado

Dados e informacdes obtidos por meios digitais ou ndo, capazes de
identificar ou tornar identificaveis pessoas fisicas, incluindo dados que
possam ser combinados com outras informagdes para identificar um

Dado pessoal ou Dado




nier

Niicleo de Informagao
e Coordenacao do

Av. das Nagdes Unidas, 11.541
7° andar - Brooklin Novo
04578-000 - Sao Paulo - SP
tel: 55 11 5509 3511

fax: 55 11 5509 3512

www.nic.br
Ponto BR
individuo e/ou que se relacionem com a identidade, caracteristicas ou
comportamento de um individuo.
Titular Individuo (pessoa fisica) a quem os dados pessoais se referem.

Toda e qualquer operagdo realizada com dados pessoais, incluindo a
producdo, recep¢do, classificagdo, utilizacdo, acesso,
Tratamento ou Tratar ou  reproducdo, transmissdo, distribui¢do, processamento, arquivamento,
Tratado armazenamento, eliminacdo, avaliagdo ou controle da informagao,
modificagdo, comunicagdo, transferéncia, difusdo ou extragdo,
conforme dispde a Lei n° 13.709/18.

coleta,

2. Quais dados sao coletados pela Plataforma e para quais finalidades sao tratados?

A Plataforma coleta os seguintes dados:

ATIVIDADE

DADOS COLETADOS

FINALIDADE

Formulario de cadastro da

plataforma meu.ix.br

Dados de identificacio da pessoa
juridica: nome empresarial,
nimero do CNPJ, endereco da
empresa participante, ASN,
telefone comercial e telefone do

contato de NOC

Para identificar e individualizar
a organizacao, preenchimento do
Contrato IX.br e para envio de
eventuais comunicagdes para ela

(ex.: contato de cobranca).

Dados de identificacdo do
responsavel pela empresa
(pessoa fisica): nome, nimero de

telefone e e-mail.

Dados do contato administrativo
da empresa (pessoa fisica):

nome, telefone e e-mail.

Identificag¢do do responsavel da
empresa participante e contato
direto com o representante da

empresa participante para
resolucdo de problemas técnicos

e efetuar contato de cobranga.
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Dados do contato de peering
(pessoa fisica): nome, telefone e

e-mail.

Dados do contato comercial de
transito (pessoa fisica): nome,

telefone e e-mail.

Contato com o NIC.br

Via e-mail, quando:

Dados de identificacio da pessoa
juridica: nome empresarial ¢ e-

mail.

Dados de identificacio de pessoa

fisica: nome e e-mail.
Via correspondéncia, quando:

Dados de identificacio da pessoa
juridica: nome empresarial, e-
mail, telefone e endereco

completo do remetente.

Dados de identificacio de pessoa
fisica: nome completo, e-mail,
telefone e endereco completo do

remetente.
Via INOC-DBA, quando:

Dados de identificacio da pessoa

juridica: nome empresarial ou

Responder a contatos do usuério
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nome da pessoa fisica e nimero

do INOC-DBA.

Registros de acesso

Nos termos do Marco Civil da
Internet (Lei n° 12.965/14), os
registros de acesso representam o
conjunto de informacdes referentes
a data e hora de uso de uma
determinada aplicacdo de internet a
partir de um determinado endereco

IP.

Registro de acesso: obrigacdo
legal prevista no Marco Civil da

Internet

Os dados coletados em geral pertencem a pessoas juridicas, isto €, informacdes institucionais dos

Participantes do IX.br. Contudo, o NIC.br precisa coletar alguns dados pessoais que identifica pessoa

fisica para: (i) assinatura do Contrato IX.br (contrato eletronico); (ii) identificacdo do usudrio do

IX.br; (ii1) contato direto com o usudrio para resolu¢do de problemas técnicos; (iv) cobranga; (v)

divulgacdo de projetos, iniciativas, eventos e cursos do NIC.br, através do envio de e-mails; e (vi)

exibi¢do dos dados no portal “meu.ix.br” para outros participantes que estejam conectados a0 mesmo

PTT.

Caso vocé queira obter informacdes mais detalhadas sobre as finalidades citadas anteriormente,

poderé entrar em contato através do e-mail protecaodedados @nic.br.

3. Algum dos dados coletados sao publicados na Plataforma?

Sim. Os demais participantes cadastrados no meu.ix.br, parceiros e prestadores de servico vinculados

ao NIC.br tém acesso (na area logada da Plataforma) a uma lista que contém alguns dados pessoais,

a fim de viabilizar contatos de colaboracdo entre os participantes, para promover solucdes de

problemas técnicos e dar transparéncia ao projeto. Os dados que sdao publicados sdo os seguintes:

a) nome da organizagdo Participante;
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b) telefone para contato com a Participante;
¢) e-mail da Participante; e

d) endereco parcial do Participante.

As empresas parceiras que atuam como PIX (Pontos de Interligacdo) tém seus dados divulgados no

Portal IX (https://ix.br/adesao/), o qual esta disponivel para qualquer um acessar (fora da drea logada

da plataforma), a fim de que qualquer AS possa contactar o PIX da regido que deseja aderir a troca
de trifego do PPTmetro e negociar com ele como se dard essa conexdo fisica. Nesse caso, serd
divulgado o endereco completo da empresa, ndo somente o endereco parcial como ocorre

anteriormente.

E responsabilidade da empresa fornecer os dados de contato citados anteriormente, ficando o NIC.br

isento de responsabilidade caso a empresa opte por indicar dados de uma pessoa fisica.

4. Como sao coletados os dados pessoais?

Os dados pessoais sdo coletados por meio do formuldrio disponivel em https://meu.ix.br/painel ou,
eventualmente, por meio de e-mail no contexto da negociac@o do contrato para adesdo a Plataforma

ou atendimento aos direitos indicados no item 6 desta Politica.

5. Com quem o IX.br pode compartilhar os dados pessoais?

Os dados coletados pela Plataforma ndo s@o ou serdo, em hipétese alguma, compartilhados para fins
publicitarios. Nao hd e nem nunca houve, o compartilhamento desses dados com terceiros para estes

fins.
Os dados do cadastro sdo compartilhados com terceiros apenas na seguinte hipotese:

e Publicacdo na Plataforma: Alguns dados serdo publicados em drea logada na Plataforma,
nos termos do item 3 desta Politica.

e Parceiros: Contamos com a ajuda de nossa parceira Rede Nacional de Ensino e Pesquisa
(RNP) para que apoie nas atividades do IX.br.

e Para cumprir a lei, resguardar e proteger direitos: o IX.br reserva-se o direito de acessar,
ler, preservar e divulgar quaisquer dados pessoais que acredita serem necessarios para cumprir

uma obrigacdo legal ou uma ordem judicial ou de autoridade competente; fazer cumprir esta
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Politica, contratos firmados entre as partes e outros acordos; ou proteger os direitos,
propriedade e seguranca do NIC.br, seus colaboradores, usudrios e outros, sempre de acordo

com a legislacdo aplicavel.

6. Quais sao os direitos dos titulares de dados?

O IX.br assegura aos titulares de dados pessoais os direitos relacionados a privacidade e a protecdo

dos seus dados pessoais previstos na Lei Geral de Prote¢do de Dados Pessoais, que sdo os seguintes:

Direito

Explicaciao

Confirmagdo do
tratamento de seus dados
pessoais

Este direito permite que vocé possa requisitar e receber confirmacao
sobre a existéncia de tratamento dos seus dados pessoais pelo IX.br.

Acesso aos dados
pessoais

Este direito permite que vocé possa requisitar e receber uma cépia dos
dados pessoais tratados pelo IX.br.

Correcdo de dados
pessoais incompletos,
inexatos ou
desatualizados

Este direito permite que vocé solicite a correcdo e/ou retificacdo dos
dados pessoais, caso identifique que alguns deles estdo incorretos,
diretamente na plataforma meu.ix.br. Qualquer duvida sobre esse
ponto, favor entrar em contato conosco através do e-mail
protecaodedados @nic.br.

Anonimizagdo, bloqueio
ou eliminagdo dos dados
pessoais desnecessdrios,
excessivos ou tratados de
forma incorreta

Este direito permite que vocé solicite a anonimizacao, o bloqueio ou a
eliminacdo de seus dados pessoais da base de dados da Plataforma. Os
seus dados poderdo ser anonimizados, bloqueados ou eliminados dos
servidores do NIC.br quando assim requisitado ou quando estes nao
forem mais necessdrios ou relevantes para o desempenho das
atividades do PTT, salvo se houver qualquer outra razdo para a sua
manuten¢do, como eventual necessidade de retencdo dos dados para o
cumprimento de uma obrigacdo legal ou para resguardo de direitos do
NIC.br ou de terceiros.

Portabilidade dos dados
pessoais

Esse direito permite que voc€ ou terceiros por vocé nomeados
obtenham acesso aos dados pessoais tratados pela Plataforma em
formato estruturado e interoperavel, desde que isso ndo viole direitos
de propriedade intelectual ou segredos de negdcio, conforme
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regulamentacdo a ser estabelecida pela Autoridade Nacional de
Protecdo de Dados.

Nos casos em que o tratamento de dados seja realizado com base no
Ndo fornecer ou revogar  seu consentimento, vocé terd o direito de fornecé-lo de forma livre,
o0 consentimento a especifica e detalhada ou de simplesmente, ndo fornecé-lo. Igualmente,
qualquer momento apds consentir, vocé€ também tem o direito de revoga-lo, o que ndo

afetard a legalidade de qualquer tratamento anteriormente realizado.

Vocé também tem o direito de se opor a determinadas finalidades de
tratamento, em todo ou parcialmente. Em alguns casos, o NIC.br pode
demonstrar que tem motivos legitimos seus ou coletivos para tratar os

Se opor a determinado dados pessoais, 0s quais podem se sobrepor a oposic¢ao individual ao

tratamento de dados tratamento, caso, por exemplo, sejam estritamente essenciais para o
desempenho das atividades, para o cumprimento de obrigacdes legais
ou regulatdrias, ou mesmo para o resguardo de direitos do NIC.br ou
de terceiros.

Para sua seguranca, sempre que vocé apresentar uma requisi¢ao para exercer seus direitos, o NIC.br
podera solicitar algumas informagdes e/ou documentos complementares para que possa comprovar a

sua identidade, buscando impedir fraudes. Fazemos isso a fim de garantir a privacidade dos titulares.

Em alguns casos, o NIC.br pode ter motivos legitimos para deixar de atender a uma solicitacdo de
exercicio de direitos, para atender a um interesse legitimo na retencao de dados pessoais, para cumprir
obrigacdes legais, regulatdrias ou para possibilitar a defesa do NIC.br ou de terceiros em disputas de

qualquer natureza.

Ainda, o NIC.br se compromete a responder todas as requisi¢des em um prazo razodvel e sempre em

conformidade com a legislacdo aplicavel.

Vocé pode tirar duvidas relacionadas ou exercer esses direitos a qualquer tempo, por meio do e-mail

do “protecaodedados@nic.br”.

7. Por quanto tempo os Dados Pessoais serio armazenados?
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O NIC.br possui uma Politica de Retencdo e Descarte que dispde de regras especificas sobre o prazo
de armazenamento de dados, definindo o prazo necessario de armazenamento dos dados considerando

a sua natureza, necessidade e finalidade.

Os dados pessoais sdo excluidos ap6s atingir a finalidade para as quais foram originalmente coletados,
salvo se houver necessidade de manutencdo destas informacdes em nossa base de dados, como, por
exemplo, para cumprimento de obrigagao legal, contratual, entre outras, desde que esta excegado esteja

respaldada em base legal de tratamento legitima, nos termos da LGPD.

Duvidas sobre o periodo de retencdo e descarte podem ser sanadas através do e-mail

“protecaodedados @nic.br”.

8. Quais medidas de seguranca sao tomadas para a protecao dos dados pessoais?
Implementamos as seguintes medidas técnicas para proteger os seus dados pessoais:

o Utilizamos todos os mecanismos de seguranca oferecido pelo MySQL e PostgresQL, a
depender do mddulo especifico do sistema;

o Os membros da Equipe do IX.br t€m acesso ao banco de dados de forma limitada, na qual estes
somente terdo acesso quando estritamente necessdrio, ou seja, os membros t€m perfis com
acesso diferenciado entre si;

o Dupla autenticacdo de acesso backend, gerada através de chaves SSH.

o Os integrantes da Equipe IX.br usam autenticacdo forte para acessar os servidores.

Apesar das melhores praticas de seguranga adotadas pelo IX.br, infelizmente, os incidentes de
seguranca dependem de multiplos fatores, inclusive externos ao IX.br. Por isso, caso vocé identifique
ou tome conhecimento de algo que comprometa a seguranga de seus dados pessoais ou de terceiros,

favor comunicar o Comité Encarregado do NIC.br através do e-mail “protecaodedados@nic.br”.

9. Ha transferéncia internacional de Dados?

Sim. Os dados que sdo publicizados em area logada na Plataforma poderdo ser acessados por

participantes internacionais do IX.br, os quais poderao estar situados em outros paises.
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Porém, é importante destacar que os dados pessoais coletados nas atividades sdo armazenados em

servidores que estao localizados em territério nacional.

10. Como falar com o encarregado do NIC.br?

Se vocé tiver quaisquer dividas ou quiser fazer comentdrios ou sugestdes relacionados a esta Politica,

entre em contato conosco, através do e-mail “protecaodedados@nic.br”.

11. Atualizacoes e mudancas na Politica de Privacidade

Como o IX.br estd sempre buscando aperfeicoar a Plataforma do IX.br e a iniciativa PTT, esta Politica
de Privacidade pode passar por atualizacdes. Desta forma, recomendamos que o usudrio visite

periodicamente esta pagina para ter conhecimento sobre as modificacoes.



